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Méthode et outil pour les études de
securité en phase de conception

Application a la navigation aérienne
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Méthode et outil pour les études de sécurité en phase de conception

= Avant propos

Retour d’expérience _sur la problématique de conception & de rédaction d
sécurité d’'un systeme dans le domaine ATM

u dossier de

Résultats d’'une étude réalisée en coopération avec  SILOGIC afin de fournir une solution
en support aux projets internes et aux consultants en mission

Les éléments présentés ont été mis en ceuvre dans le cadre d’'un projet industriel __ pour le

compte de la DGAC

La méthode définie s’inscrit dans le cadre de nouve lles obligations réglementaires

applicables a partir de 2005

Les éléments présentés par la suite constituent un squelette de solution

plusieurs méthodes développées dans le méme cadrer  églementaire
SAM : Safety Assessment Method de Eurocontrol

ED 78 A : EUROCAE

compatible avec
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Méthode et outil pour les études de sécurité en phase de conception

=» Sommaire

> Périmeétre

[X> Contexte ATM
> Méthode

5 Outil

[X> Conclusion

x> Questions
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Périmetre
Projet
= Etude Amont
> Du besoin a la spécification de la solution intégrée dans son environnement opérationnel
> Productions
L Dossier de conception
L Dossier de sécurité
Parties prenantes (stakeholders)
Besoins
Concepts opérationnels
Acteurs et procédures opérationnelles
Intégration Systéme / Procédures
opérationnelles
Services
Exigences opérationnelles & techniques
Spécification de la solution
&
Dossier de sécurité
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Contexte ATM

= Air Traffic Management

Domaine complexe

Contraintes de sécurité et de codts treés fortes

Réglementé
Contexte actuel Caractéristiques des Processus de
Systemes ATM développement
* Augmentation du trafic
(incidents) « Equipements techniques « Long et colteux
* Evolution des concepts « Procédures « Etudes amont sont
opérationnels primordiales

. ) « Personnels
« Evolution de la

. ; * Sécurité = Préoccupation
réglementation

de tous les instants a tous
les niveaux
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Contexte ATM
Réglementation internationale

=» Eurocontrol Safety Regulatory Requirement (ESARR)

A destination de I'ensemble des intervenants du mon de ATM
Monde opérationnel
Monde technique

ESARR 1 = Autorités de surveillance
ESARR 2 — 6 = Prestataires de services

textes relatifs a une gestion « a priori » de la sécurité
textes relatifs a une gestion « a posteriori » (analyse d’'incidents / accidents)

ESARR 2 ESARR 3 ESARR 5

Notification et analyse — Systéeme de — Personnel ATM
des événements ATM Sécurité gestion de la sécurité 10 nov 2003 (ATCO)
1 jan 2000 17 juillet 2003 11 avril 2005 (ATSEP)

ESARR6 ESARR 4 . ESARR 1
Logiciels dans les a— Evaluation et atténuation : Exigences Régulateur

systemes ATM : des r|squez (do§|32|%§4securlte) : 5 novembre 2007 :
6 novembre 2006 avri R
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Contexte ATM
Réglementation

=» ESARR 4 : Dossier de sécurité

x> Objectif
L Evaluation et atténuation des risques dans le domaine ATM

x> Champ d’application
L Ensemble des prestataires de services ATM
L Pour tout systéme ATM (nouveauté & évolution)
L Pour tout ses éléments (sols et bords)
E Dans son environnement opérationnel
L Sur tout son cycle de vie

> Responsabilité

L Le Prestataire doit apporter les preuves

E qu'il a évalué les risques liés a la mise en ceuvre d’un systéme ou d’une
évolution d’'un systeme

E qu'il les a rendus acceptables par rapport aux niveaux de sécurité
approuveés par I'Autorité désignée
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Méthode
Objectifs

=> Intégrer les approche Conception & Dossier de sécur  ité

> Rendre les 2 approches collaboratives
L Parce que la conception impacte la sécurité

L Parce que la prise en compte de la sécurité oriente certains choix de conception

X> Permettre d’adresser les 2 aspects en paralléle et optimiser la c ollaboration
L« Extreme design »

L Approche itérative

> Réduire les colts des études de sécurité
L En exploitant au mieux les informations de conception (modéle)

> Traiter la sécurité tout au long du cycle de conception / déve loppement /
validation

L Conserver la vue « sécurité » au dela de I'étude initiale

L vérifier la bonne prise en compte des objectifs de sécurité

> Mettre en pratique la méthode sur un projet industriel
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Méthode
Vue globale

=> Prise en compte de la sécurité (safety) et Preuve

Replacer le systeme
dans son contexte
opérationnel

Evaluation des \
risques

» Réintégrer les mécanismes &
contraintes de sécurité aux
concepts opérationnels et au
systéme.

* Mesurer la couverture du processus
« Identifier les actions et leur justification (du point de vue de

la sécurité) < tragabilité

S Miner © 1999- 2006

Définir les moyens de
prévention / contréle

Apportée la PREUVE

Cadre
réglementaire
ESARRA4.
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Méthode
Vue globale

=> Conserver la preuve au dela de la conception

= faire le pont « Etude de sécurité » ¢ « Processus d'ingénierie  »

Replacer le systeme
dans son contexte
opérationnel

a N

Spécifier la solution

Implémenter la
solution

Valider
l'implémentation

S Miner © 1999- 2006

Dossier de sécurité

\ )

* Gérer le volet sécurité comme un aspect
intégré au processus d’'ingénierie.

 Déterminer la participation aux objectifs
de sécurité a chaque niveau du processus
d’ingénierie

* Transposer la preuve initiale jusqu’au niveau

du produit final
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Méthode

Ingénierie Systéme & Etude de sécurité

=» Périmétres respectifs

Replacer le systeme
dans son contexte
opérationnel

Spécifier la solution

Implémenter la
solution

Valider
I'implémentation

Evaluation des
risques

Définir les moyens de
prévention / controle

Apportée la PREUVE

i
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i
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; = =
Méthode _—
Replacer le systéme dans son contexte opérationnel
le systéme et des conditions dans lesquelles ils se ront

> Se faire une idée précise des services fournis par
utilisés.

Tragabil

S Miner © 1999- 2006

Représentation de
I'environnement du systéme

Recueil des besoins

Définition du contrat de services
Systéme | Environnement

Contraintes opérationnelles

Analyse fonctionnelle & Interfaces

Contraintes Fonctionnelles

Analyse des informations
manipulées

Reégles de gestion

Architecture et allocation
fonctionnelle

||
l

Tests

4

)
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Environnement
« Acteurs concernés
« Interconnexions & échanges

Procédures opérationnelles

Place du systeme dans le
contexte opérationnel

* Services

« Utilisation envisagée

« Exigences associées
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Méthode _—
Evaluation des risques

= Identification : Evénements redoutés

Danger affectant la fourniture de services ATM eta  yant un impact sur la sécurité
Peut étre d’origine humaine, procédurale et/ou technique
Doit étre vu du point de vue utilisateur
Doit étre relativement précis pour évaluer la gravité des effets/conséquences (étendue, durée, ...)

Les éléments de conception fournissent le cadre ini tial
L'utilisation de ce cadre permet de faire le ponte  ntre conception & étude de sécurité

(L]

[
Identification & Allocation

d’événements redoutés
« Description
« Fréquence d’occurrence

» Conséquences

* Gravité
— . —— Exigences
. Opérationnelles
S Miner © 1s99- 2006 Eric Britz (ericbritz@s-miner.com) — FORUM " Systémes & Logiciels pour les NTIC dans le Transport " — Pari s 18 mai 2006
Méthode —
Evaluation des risques

=> Analyse : Identification des effets

Evaluation des effets / conséquences des événements redoutés
= D e LT R TR
Chaque événement fait I'objet d’'une analyse conduisant a I'identification /
qualification des
Moyens de réduction du risque
Conséquences / Effets
Chaque services / systemes / procédures ... impliqgué dans un moyen de
réduction du risque est explicitement identifié

@ Failure

Utilisation du modéle de
conception en support

Approche quantitative

ST L'arbre d'analyse permet de
déterminer le niveau de
gravité de I'ER en fonction:

<>1Un systéme de secours est-il disponible et opérationnel 7 i
E[Précisions =Ur lex moyens & mettre en oeuvre pour

1 déterminer la réponzse] E .
: * De la gravité des effets

* Du nombre de moyens de
réduction

« De la nature des moyens de
réductions (procédure
humaine, support systeme,

)

OMoyen de réduction ko2
:[Précisions U les moyens @ mettre en osuvre pour
| déterminer s réponse]

Réponze #1 sponze #2

@ Conséquence #3 (1) @ Conséquence #1 (1) @ Consénuence #2 (1)
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Méthode
Evaluation des risques

=> Analyse : Identification des causes et des connexio ns logiques

Evaluation des causes des événements redoutés

= D R

Identification des causes
Identification des dépendances entre événements redoutés

Les éléments de conception justifiant les causes &
Analyse d’'impact « conception / sécurité » automatisée

—é—Cause

il] Incohérence Sol-Bord

Utilisation du modele de
conception en support

relations logiques doivent étre explicités

Approche quantitative

Utilisé comme complément de
I'arbre d’analyse pour déterminer
la gravité des événements

redoutés.
ET —¢—Cause #1

7 Jou

i]] ATIS récupére différent du dernier ATIS diffuzé
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Méthode
Prévention et contréle

=> Controler les risques et les rendre acceptables

Définition d’objectifs de sécurité & déclinaison de
=

Définition des objectifs de sécurité
Justification < Tracabilit¢é OS/ER
Périmetre < Liens ER analyse / Conception

Ré intégration des moyens de contréle au modele de conception
Exigence opérationnelle de sécurité
Procédure opérationnelle complémentaire
Services de prévention et d'urgence additionnels
Exigence techniques de sécurité (sur des services)

’ ¥ Evénement redouté ‘

+

s “, s [ - =
= -
Opérationnel
+ &
Concepteur

&
Expert sécurité

+
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ces objectifs en fonction du systeme

& Teminologie [1]
== Environnement [3]
28 Paérimatie ATIS
€ Opératewr &TIS [17] [%
€5 Contidleur [6]
€T Pilote [3]
€T Maintenance Opérationnelle [4]
€ Maintenance Spécialisée [1]
9, CADBS [2]
2% Diagramme d'ervironnement
W Frocédures opérationnelles et techniques [1]
Procédure OFE : Vol & lanivée
Procédurs OFE : Suspension & 23h [1]
Procédurs OFE : Premier ATIS & Bh [1]
Procédurs OFE : Transfert du drait ATIS [1]
Procédure MS : Frise en compte d'un nouveau param:
= Analyse de causalite
£ Objectifs de sécurité [1]
Ex' Objectifs ATIS
D Servicess [1]
= [E) ATIS
G Présentation générale des services ATIS
& FF Préparation
o+ FF Fermeturs
= P Publication
& Diffusion WHF
&» Consultation SOL [3]
£& Diffusion DL
&2 Diffusion Répondeur
) Administration
[T Maintenance
[T Sauvegarde
FF Coordination
de dorness

[
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Méthode
Preuve

lité (outil)

=> Par l'intégration Conception / Sécurité & la Tracabi

+ @ Terminologie [1]
= =T Erwitonnement [3]
Tl Périmetre ATIS
€8 Opérateur ATIS [17]
ﬁ Contréleur (6]
€5 Pilate 3]

« Exigences opérationnelles 7 Maintenance Opérationnelle [4]

de sécurité 7 Maintenance Spécialisée [1] 5
) i . By CADBS [2] B
* Procédures de prévention & Tt Diagramme d'ervironnement %
d'urgence = N Procédures opérationnelles et techniques [1] ~U>J
=+ Procédure OPE : Vol & lamivée
= Procédure OPE : Suspension & 23h [1]
+ Procédure OPE : Premier ATIS 6k [1] .
+ Procédure OPE : Transfert du droit ATIS [1]
Procédure M5 : Prise en compte d'un nouveau param
+ -¢- Analyze de causalité
= fny Obijectifs de séournité [1] K
5 Objectis ATIS g
] @ Servicess [1] g
o B ATIS o
D Présentation générale des services ATIS
+ @ Préparation
+- () Femeture
= [T} Publication Construction de la preuve
& Diffusion VHF
@ Conzultation SOL [3] . - Y
« Exigences techniques de S bifnl e Lien permanent « E.tude de sécurité » /
sécurité & Diffusion Répondeur « Modele de conception »
. . + @ Administration
l'jvserv'ces de surveillance et w0 [T Maintenancs » Mémoire du processus (tragabilité)
urgence v [T Sauvegarde ER = OS = Exigences additionnelles
+- () Coordination
: * Production automatisée de matrice de
couverture & tracabilité.
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Outil U
sS-rminer
=> Caractéristique globale du processus mis en oeuvre
;. Support d’un outil
Integre
ANiari = * Pour l'intégration = doit implémenter
Ingénierie & Etude de ey .
securite
°Le
lteratif “Afinde ,
* Fournir a chaque domaine la
Tragab|e ‘| les travaux réaliser par
ailleurs
Impose la tracabilité ,
 Gérer la
comme base de la preuve
N pour

Mesurable

Associé a des métriques

matérialisation de la
preuve
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pouvoir produire des métriques

. de
conception et le dossier de sécurité
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Outil
S-Miner

=» Présentation globale

Méta modéle = document XML décrivant

« les concepts utilisés dans le cadre de la méthode.
« les relations logiques entre ces concepts

* les représentations utilisées

« les regles de modélisation et leur documentation

S-miner

S — Miner = Environnement intégré d'ingénierie

 permettant la réalisation de modéles conformes a une
méthode décrite dans un méta modele.

* prenant en charge la gestion de la tragabilité (en
fonction de la méthode)

* permettant de générer des documents & métriques
dont le contenu peut étre adapté a la cible.

y

Méta modele

L=

o)

41317 1 5 L

& Métriques
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Outil U
S-Miner
sS-miner
= Intégration Conception & Etude de sécurité
>  Analyse des besoins méthodologiques relatifs a la ¥ Réutilisation d’'un méta modele de conception
réalisation des études de sécurité dans le domaine A TM précédemment défini
L Méthode Silogic
>  Contexte réglementaire ESAR4
>  Définition des concepts / représentations / regles de
modélisation 5
L Permettant de répondre aux obligations ESAR4
B> Définition des documents devant étre produits
(métriques)
| -
| Q@
2 &= §
1 [fe!
|
I ()
i )
| 3
: g
| Experts sécurité <:>
I
| a
|
,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, j
Dossier de conception & Dossier de sécurité + ¢J>| Modéle unifie
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Conclusion

=» Résultats

> Définition d’un processus Ingénierie + Etude de sécuri teé

L Respectant la culture interne = prise en compte de la méthode
de conception interne

L Répondant aux exigences réglementaires = intégration du volet
seécurité sur la base ESARR4

> Réelle mise en place de la méthode par la fourniture d un

ensemble Méthode + Ouitil

[X> ... sans surco(t par la prise en charge automatique de la
tracabilité et de I'intégrité = Outil = S — Miner

> Rapprochement des experts Conception & Sécurité
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Questions ?
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